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Mit Sicherheit sicher – API Security im Kontext von Open Finance 

 

Seit seiner Gründung setzt sich der Schweizer Fachverband SFTI kontinuierlich mit 
den verschiedensten Aspekten von Open Finance auseinander. Dieses Engagement 
reicht von branchenübergreifender Vernetzung über die gemeinsame Erarbeitung 
von strategierelevanten Grundlagenpapieren bis zur Koordination unter-
nehmensübergreifender Umsetzungsinitiativen. Mit dem heute veröffentlichten 
Whitepaper zu API Security wird nun ein weiteres zentrales Thema adressiert.  

Zürich, 29. Juli 2021 Nach dem Start der Open Banking UK-Regelung in Grossbritannien 
und der Einführung der Zahlungsverkehrs-Richtlinie PSD2 in der EU ist Open Finance auch in 
der Schweiz verstärkt in den Fokus der Öffentlichkeit gerückt. Erfolgskritische Faktoren bei 
Open Finance sind neben innovativen bankfachlichen Services und der Beantwortung der 
korrespondierenden rechtlich-regulatorischen Fragestellungen auch die technischen Aspekte 
der API-Schnittstellen und damit einhergehend der Datensicherheit und des Datenschutzes. 
Aus diesem Grund hat die Arbeitsgruppe Common API von SFTI nun ein Whitepaper zu API-
Security erarbeitet. 

Im Zuge der Open Finance-Diskussionen der letzten Jahre beginnt sich die Auffassung 
durchzusetzen, dass Bankkunden weitgehend uneingeschränkt über «ihre» Daten verfügen 
können sollen. Das führt insbesondere in Punkto Datensicherheit und Datenschutz auch zu 
technischen Herausforderungen. Das SFTI-Whitepaper zu API Security soll diese Entwicklung 
aufnehmen und die Grundlagen für ein Verständnis des new normal bilden.  

Basis des Whitepapers bildet eine Übersicht der verschiedenen Ausprägungen einzelner 
Interessensgruppen, namentlich von Endkunden, Finanzinstituten und Drittparteien, 
einschliesslich ihrer jeweiligen Erwartungshaltungen. Vor diesem Hintergrund werden die 
unterschiedlichen Aspekte der API-Security herausgearbeitet. Beispielhaft wird aufgezeigt, 
welche Lösungen international bereits im Einsatz sind, gefolgt von Use Cases sowohl zu 
technischen wie bankfachlichen Szenarien. Auch das Thema Legal & Compliance wird 
tangiert, und eine Übersicht grundlegender Standards rundet dieses Whitepaper ab. Damit ist 
ein weiterer Mosaikstein auf dem marktgetriebenen Weg zu Open Finance gelegt. 
 

Über Common API  

Die Common-API-Arbeitsgruppe ist eine Initiative des Schweizer Fachverbands SFTI (Swiss Fintech Innovations). In 
diesem Verband haben sich namhafte Banken und Versicherer mit weiteren wichtigen Playern am Finanzplatz 
Schweiz zusammengeschlossen, um zentrale Themen ihrer Branchen mit Innovationsbezug ganzheitlich zu 
adressieren. Die konzeptionellen Vorarbeiten zur Schaffung eines branchenübergreifenden und breit 
abgestimmten Schnittstellen-Standards werden in der Common API-Arbeitsgruppe gebündelt.  
https://common-api.ch 

 

Über dieses White Paper  

Das oben beschriebene Whitepaper ist auf der Common API-Website abrufbar: 
https://common-api.ch/images/Documents/WhitePaper_on_API_Security.pdf  
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